DECYZJA NR ﬂf
DYREKTORA BIURA DO WALKI Z CYBERPRZESTEPCZOSCIA
KOMENDY GLOWNEJ POLICJI

w sprawie szczegolowej struktlg ' organizacyjnej i schematu organizacyjnego
Biura do Walki z Cyberprzestepezoscia Komendy Gléwnej Policji, podzialu zadan miedzy
dyrektorem a jego zast¢pea oraz katalogu zadan komorek organizacyjnych

Na podstawie § 12 ust. 1 zarzadzenia nr 2 Komendanta Gléwnego Policji
z dnia 1 kwietnia 2016 r. w sprawie regulaminu Komendy Gléwnej Policji, (Dz. Urz. KGP
poz.13 i 69) postanawia sig, co nastepuje:

§ 1. 1. W strukturze orgamizacyjnej Biura do Walki z Cyberprzestepczoscia Komendy
Glownej Policji, zwanego dalej ,,biurem”, wystepuja:

1) kierownictwo, skladajace sie z:

a) dyrektora biura,
b) zastepcy dyrektora biura,

2) Wydzial Operacyjny:
3) Wydzial Rozpoznania, w skiad ktérego wchodzg:

a) Sekcja Obslugi Calodobowe;j,
b) Zesp6t Rozpoznania i Analizy,

4y Wydzial Wsparcia i Badan;
5) Wydziat Ogdlny.

2. Schemat organizacyjny biura stanowi zalgeznik do decyzji.

§ 2. Dyrektor biura wykonuje zadania okreslone w § 11 zarzadzenia nr 2 Komendanta
Glownego Policji z dnia | kwietnia 2016 . w sprawie regulaminu Komendy Gldéwnej Policji
i w odrebnych przepisach oraz sprawuje bezposredni nadzor nad wykonywaniem zadan przez
Wrydzial Operacyjny i Wydzial Ogdlny.

§ 3. Zastgpea dyrektora biura:

1) zastepuje dyrektora biura, na jego polecenie lub w czasie jego nieobecnosci, w kierowaniu
biurem i jest uprawniony w szczegélnosci do:

a) planowania, organizowania, koordynowania i nadzorowania realizacji zadan przez
komorki organizacyjne biura,

b) reprezentowania dyrektora biura wobec Komendanta Glownego Policji, jego zastepcow,
kierownikow  jednostek organizacyjnych Policji oraz  kierownikéw  komdrek
organizacyjnych Komendy Gldwne) Policji,

c) reprezentowania dyrektora biura wobec organdéw wladzy publicznej, instytucji
panstwowych, organizacji spolecznych oraz obywateli w sprawach zleconych przez
Komendanta Gléwnego Policji,



d) powolywania nieetatowych zespolow do realizacji okreslonych zadan oraz wyznaczania
podlegtych policjantéw lub pracownikdw do kierowania tymi zespolami;

2) z wylaczeniem spraw osobiscie nadzorowanych przez dyrektora biura, sprawuje
bezposredni nadzér nad wykonywaniem zadan przez Wydzial Rozpoznania oraz Wydzial
Wsparcia i Badan.

§ 4. Do zadan Wydzialu Operacyjnego nalezy w szczegolnosci:

1) prowadzenie pracy operacyjnej w zakresie zwalczania cyberprzestepezosei;

2) prowadzenie nadzoru i koordynacji nad sprawami operacyjnymi, realizowanymi
w komdrkach do walki z cyberprzestepczoscia komend wojewédzkich/Stolecznej Policji;

3) wsparcie komorek organizacyjnych Policji w realizacji czynnosci procesowych,
dotyczacych przestepstw popelnianych w sieci Internet lub przy uzyciu nowoczesnych
technologii;

4} wspdlpraca z organami $cigania i organami wymiaru sprawiedliwosei w celu poprawy
skutecznosci $cigania przestepstw popelnianych w sieci Internet lub przy uzyciu
nowoczesnych technologii;

5) prowadzenic wspolpracy w zakresie zwalczania cyberprzestgpezosci z podmiotami
zewngtrznymi;

6) ustalanie i tworzenie nowych kanaldw oraz metod wymiany informacji
o cyberprzesiepstwach oraz zabezpieczaniu dowoddw cyberprzestepstw;

7) organizowanie oraz udzial w doskonaleniu zawodowym lokalnym policjantow
w zakresie wiasciwosci wydzialu,

§ 5. 1. Do zadan Wydziatu Rozpoznania nalezy w szczegdlnodci:

1) prowadzenie wspdlpracy miedzynarodowej zwigzanej z rozpoznawaniem i reagowaniem
na zagrozenia cyberprzestgpczoscia, a takze prowadzenie monitoringu sieci Internet oraz
7z wymiana dodwiadczen z wlasciwymi organami innych pafistw i podmiotami
pozapolicyjnymi;

2) wspoipraca z zagranicznymi i krajowymi operatorami telekomunikacyjnymi, dostawcami
sieci Internet i administratorami w celu rozpoznawania i reagowania na zagrozenia
i przestepstwa, w zakresie cyberprzestgpezosci oraz wymiana dodwiadezen w lym
zakresie.

2. Do zadan Sekcji Obslugi Calodobowej, funkcjonujacej w ramach Wydzialu Rozpoznania
nalezy w szczegdlnosci:

1) koordynacja czynnosci dotyczacych biezgeych wydarzen, zwigzanych z siccig Internet
oraz zagrozeniami i przestgpstwami popelnianymi w sieci Internet lub z uzyciem
nowoczesnych narzedzi teleinformatycznych, w tym takze przygotowywanie raportow
i analiz z biezgcych wydarzen,

2) wykonywanie zadan, o ktérych mowa w § 2 ust, 4 pkt 9 i 11 zarzgdzenia nr 2 Komendanta
Gloéwnego Policji z dnia 1 kwietnia 2016 roku w sprawie regulaminu Komedy Glownej
Policji.
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Do zadan Zespolu Rozpoznania 1 Analizy, funkcjonujacej w ramach Wydzialu
Rozpoznania nalezy w szczegdlnodei:

prowadzenie monitoringu sieci Internet, zmierzajgce do rozpoznawania oraz wykrywania
zagrozen i przestepstw,

wspolpraca z komorkami organizacyjnymi Komendy Glowne] Policii w zakresie
czynnosci operacyjno-rozpoznawczych m.in. poprzez dokonywanie ustalen i sprawdzen
internetowych,

typowanie, rozpoznawanie 1 ustalanic oséb moggcych stanowi¢ zagrozenie dla
bezpieczenstwa i porzgdka publicznego;

realizacja zadah zwiazanych z zabezpieczeniem danych na mocy Konwencji
Rady Europy o cyberprzestepczosci, sporzadzonej w Budapeszeie dnia 23 listopada
2001 r., (Dz.U. 22015 v, poz. 728);

dokonywanie ustalen telekomunikacyjnych 1 internetowych oraz prowadzenie
dokumentacji, w tym zbiorczych rejestréw ustaleft telekomunikacyjnych biura;

wstepna analiza materialow i spraw operacyjnych, uzyskanych w wyniku monitoringu
sieci Internet, a nastgpnie przekazywanie ich zgodnie z wlasciwoscia podmiotows
i przedmiotowg jednostkom organizacyjnym Policji;

prowadzenie doskonalenia zawodowego lokalnego, w szczegdlnosci w  zakresie
uzyskiwania danych od operatoréw i monitoringu sieci Internet.

§ 6. Do zadan Wydzialu Wsparcia i Badan nalezy w szczegdlnosci:

wsparcic komérek organizacyjnych Policji, wlasciwych do walki z cyberprzestepezodcia,
w zabezpieczaniu dowoddw elektronicznych, ich analizie oraz odzyskiwaniu danych;
wdrazanie i administrowanie dedykowanych systeméw teleinformatycznych oraz
zapewnianie  zdalnego dostepu do tych systeméw uprawnionym komérkom
organizacyjnym, funkcjonujacym w komendach wojewodzkich (Stolecznej) Policji
i Centralnym Biuwrze Sledczym Policji;

koordynacja pracy komérek organizacyjnych Policjii wlasciwych do  walki
z cyberprzestgpezoscig w zakresie zabezpieczania i analizy materialéw cyfrowych;
prowadzenie wielozrodlowych konsultacji technicznych i wspélpraca z podmiotami
krajowymi 1 zagranicznymi, zmierzajacych do rozpoznawania i implementowania
nowoczesnych rozwigzan z zakresu badania i analizy materialu cyfrowego;
opracowywanie zalozet do projektéw narzgdzi  wspomagajacych  zwalczanie
cyberprzestepezodei oraz pozyskiwanie funduszy na wdrazanie tych projektéw;
wspdlpraca ze $rodowiskiem akademickim na terenic calego kraju, majaca na celu
inicjonowanie 1 wspieranie badaf oraz projektdw z zakresu cyberprzestepczosci
i cyberbezpieczenstwa;

organizowanie oraz udzial w doskonaleniu zawodowym lokalnym policjantow
w zakresie wlasciwosci wydziahu,

§ 7. Do zadan Wydzialu Ogdlnego nalezy w szezegdlnosei:

prowadzenie obstugi  kancelaryjno-biurowej, logistycznej, kadrowej, finansowej
i informatycznej biura;

prowadzenie obslugi sekretarskiej i fransportowej kierownictwa biura;



3) opiniowanie projektéw aktow prawnych zgodnie z wlasciwoscig wydzialu oraz
monitorowanie i koordynowanic opiniowania projektéw aktow prawnych przez inne
komérki organizacyjne biura;

4) koordynowanie policyjnej wspdlpracy migdzynarodowej biura;

5) prowadzenie sprawozdawczosci w zakresie wlasciwosci biura,

6) realizowanie zadan wynikajacych z planowania w ramach budzetu zadaniowego oraz
kontroli zarzadczej w zakresic wiasciwosci biura;

7) administrowanie systemami przetwarzania informacji wykorzystywanymi na potrzeby
biura;

8) przyjmowanie, rozpatrywanie oraz zalatwianie skarg i wnioskow;

9) opracowywanie i aktualizowanie procedur alarmowania policjantéw i pracownikow
biura oraz przeprowadzanie alarmow ¢wiczebnych;

10) koordynowanie dzialah w zakiesie zaspokajania potrzeb szkoleniowych policjantéw
i pracownikow biura;

I1)organizowanie oraz udzial w doskonaleniu zawodowym lokalnym policjantow
w zakresie wlasciwoscei wydzialu;

12) prowadzenie gospodarki funduszem operacyjnym Policji oraz rzeczowymi $rodkami
pracy operacyjnej biura;

13) realizowanie przedsigwzie¢ zwigzanych z przygotowaniami obronnymi Policji
w zakresic wiasciwosci biura;

14) prowadzenie postepowan wyjasniajacych w sprawach szkéd powstalych w biwrze
wyrzadzonych w mieniu Skarbu Panstwa — Komendy Giéwnej Policji.

§ 8. Decyzja wehodzi w zycie z dniem podpisania, z mocg od dnia 1 grudnia 2016 1.
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Uzasadnienie

Opracowanie projektu decyzji Dyrektora Biura do Walki z Cyberprzestepczosceig
Komendy Gléwnej Policji w sprawie szczegdlowej struktury organizacyinej i schemati
organizacyjnego Biura do Walki z Cybeprzestepczosciq Komendy Glownej Policji, podzialu
zadan miedzy dyrekiorem a jego zastgpeq oraz katalogu zadart komdrek organizacyjnych -
wynika z realizacji obowigzku okreslonego w § 12 ust. 1 zarzadzenia nr 2 Komendanta
Gléwnego Policji z dnia 1 kwietnia 2016 r. w sprawie regulaminu Komendy Gtéwnej Poligji,
(Dz. Urz. KGP poz. 131 69).

W projektowanej decyzji okreslono strukture organizacyjng Biura do Walki
z Cyberprzestgpczosdcig Komendy Glownej Policji, w ktérej wyodrebniono kierownictwo,
skladajgce si¢ z dyrektora biura i jednego zastgpcy dyrektora biura, a takze nastepujgce
komorki organizacyjne: Wydzial Rozpoznania, Wydzial Operacyjny, Wydzial Wsparcia
i Badan oraz Wydziat Ogdlny. Dokonano réwniez podzialu zadan pomiedzy dyrektorem biura
a jego zastgpca. Ponadto ustalono katalog zadain poszezegdlnych komorek organizacyjnych
Biura do Walki z Cyberprzestgpezoscig Komendy Glownej Policji, w ktorym uwzgledniono
zadania biura.

Nalezy zaznaczy¢, iz utworzenie Biura do Walki z Cyberprzestepczoscig umozliwi
ukierunkowanie i koordynacje dzialan prowadzonych przez caly Policje, ktore sg zwigzane ze
zwalczaniem cyberprzestepezosei, m.in. takich jak: prowadzenie form pracy operacyjnej,
pozyskiwanie 1 wdrazanie nowoczesnych rozwigzan sprzgtowych i programowych. Pozwoli
na rozpoczecie wspolpracy przy projektach z osrodkami akademickimi i podmiotami
zewnglrznymi, a takze na skoordynowanie i ukierunkowanie wspolpracy miedzynarodowej.
Utworzenie biura spowoduje réwniez rozpoczgeie 1 prowadzenie $cislej wspolpracy
z organami prokuratorskimi i sgdowymi, co w przypadku wielowatkowych i bardzo
skomplikowanych spraw operacyjnych jest konieczne.
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